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ПРОГРАММНЫЙ КОМПЛЕКС ПРЕДУПРЕЖДЕНИЯ ВОДИТЕЛЕЙ О ПОЯВЛЕНИИ ДИКИХ ЖИВОТНЫХ НА ПРОЕЗЖЕЙ ЧАСТИ "ИСОВ-Л".
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Общие данные

Программный комплекс предупреждения водителей о появлении диких животных на проезжей части "ИСОВ-Л". предназначен для всепогодного и круглосуточного оповещения водителей о риске выхода на дорогу крупных диких животных. Укрупненный состав :

· Программное обеспечение дорожных комплексов ДК (клиентская часть ПО), размещаемых в контролируемых зонах автодорог, осуществляющие идентификацию и классификацию объектов, распознающие с помощью встроенной нейронной сети инциденты – выход диких животных, предупреждающие водителей включением информационных табло и передающие данные на сервер управления и мониторинга; 
· сервер управления и мониторинга  (СУиМ) (серверная часть ПО) размещаемый на облачных ресурсах, предназначенный для контроля и управления ДК. 

Программное обеспечение дорожных комплексов выполняет функции:

· регистрации  видеопотоков  с тепловизионных камер
· идентификации и классификации объектов
· управления светодиодными знаками
· организации локального хранилища видеофрагментов и фотофиксации


Программное обеспечение ПО СУиМ выполняет функции: 
· сбора и хранения данных и событий, регистрируемых видеокамерами и оборудованием комплекса; 
· авторизации пользователей и предоставления им доступа к разделам ПО; 
· оповещения пользователей о зафиксированных ДК инцидентах; 
· предоставления пользователям возможности корректировать (подтверждать или отменять) решение ПО об инциденте для целей постоянного повышения качества распознавания – дообучения ПАК «СОВА»; 
· анализа и визуализации результатов работы в режиме реального времени; 
· предоставления отчетности и статистики о происшествиях за выбранный период времени; 
· предоставления доступа к видеопотоку с ДК – видеокамер оптического и инфракрасного диапазона. 


Схема взаимодействия элементов ПО показана на рисунке 1.




Рисунок 1 Схема взаимодействия элементов ПО



Пользовательский интерфейс ПО выполнен в виде кросс-платформенного WEB-интерфейса, который позволяет при условии настройки окружения в соответствии с требованиями безопасности получить доступ к функциям с использованием любого современного интернет-броузера с различных устройств – стационарных или переносных компьютеров, планшетов или смартфонов на базе операционных систем iOS, Android и Harmony. 
	
WEB-ИНТЕРФЕЙС ПО выполнен как закрытый многостраничный сайт с предварительной авторизацией пользователей. Доступ к WEB-интерфейсу организован через адрес http://isov.vis.systems/, для работы с ресурсом возможно использование любых современных броузеров.












Решения, предоставляемые провайдером облачного сервиса. 

Для обеспечения надежного и отказоустойчивого функционирования в качестве хостинга выбрана платформа Yandex.Сloud, соответствующая требованиям операционной устойчивости не ниже Tier 3, стандартам информационной безопасности ISO/IEK 27017:2015 и ГОСТ Р 57580, а также стандартам защиты персональных данных GDPR, ISO/IEK 27018:2019 и требованиям №152-ФЗ «О персональных данных» вплоть до УЗ-1. 
Дата-центры расположены на территории Российской Федерации. На уровне коммутаторов применяется управление доступом ACL, в качестве систем защиты используется HIPS, процессы запускаются под контролем AppArmor. Виртуальные машины функционируют на сборках QEMU и KVM. В рабочей конфигурации используется несколько сервисов Yandex.Cloud:
Организация сети

ПО  дорожных комплексов (ДК)  и сервера СУиМ  взаимодействуют друг с другом посредством стандартного протокола IP4, применяемого для управления и обмена данными с использованием простых и прикладных протоколов snmp, ssh, http/https и rtsp. 
Совокупность устройств каждого ДК объединены в подсеть типа  192.168.x.0/24, взаимодействие с сервером управления и мониторинга СУиМ, а также прямая передача видеопотока с дорожного контроллера пользователям организована посредством RSTP протокола.

Типовая схема организации связи с дорожным комплексом показана на рисунке 2.
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Рисунок 2 . Схема организации связи с дорожным комплексом. 
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